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Kétfaktoros hitelesités hasznalata
Oktatoi Web fellileten

1. Altalanos leiras

A Neptun tanulmanyi rendszerben opcionalisan beallithatd a kétfaktoros hitelesités, amivel
nem csak felhasznalonév és jelszd parossal védhetjik meg az adatallomanyt, hanem egy

masodik faktor is rendelkezésre all, ami egy dinamikusan valtozo6 kod vagy mas néven token.

Az els6é faktor a felhasznalonév és jelszd, a masodik a hitelesité kdd (token), ami az
okostelefonra telepitett/letoltott authentikacids szoftver altal generalt kod.

A kétfaktoros hitelesités hatékony modszer arra, hogy egy kiber- vagy hacker tamadas
elkerllhet6 legyen. Ez a modszer id6érzékeny hitelesitd kddokat hasznalva akadalyozza meg

az identitas ellopasat és az adatvesztést.

Neptun rendszerben az egyetlen hatranya, hogy jelenleg nem lehet kulcs visszaallitast
késziteni, igy jogosultsag hianyaban kizarélag a Tanulmanyi Hivatal Neptun

rendszeradminisztratora tudja torélni a regisztraciot.
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2. Javasolt authentikacios alkalmazasok telefonra

Az alabbi applikacidk letolthetéek Android operacids rendszerrel rendelkezé telefonok esetén
Play aruhazbol, 10S-szel rendelkezdk esetén pedig AppStore-bal.

¢ Google Authenticator

e Microsoft Authenticator

e NISZ Hitelesito

3. Kétfaktoros hitelesités beallitasa

Oktatoi webes fellileten a Sajat adatok->Beallitasok meniipontban a Kétfaktoros hitelesités

tabulatorful kivalasztasa utan, majd a Beallitas gombra kattintva indithaté el a regisztracio.
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1. dbra — Neptun rendszer — Beallitasok megnyitasa
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2. dbra — Neptun rendszer — kétfaktoros hitelesités beallitasa

A megjelend ,Keétfaktoros hitelesités” ablakban be kell olvasni a QR kéd authentikator
segitségével, majd a kapott 6 szamjegyl kod és a jelsz6 megadasaval a regisztracié

megtorténik.

Kétfaktoros hitelesités 2 X

Meg kell nyitni egy Hitelesitd alkalmazast.
(pl.: Google Authenticator, Microsoft
Authenticator stb.)

@ Be kell szkennelni az itt taldlhaté QR kédot.

Amennyiben nem lehetséges beszkennelni a QR kodot, a =
szoveges kod megadasaval is aktivalhato a Hitelesité | Kod megtekintése ¥ |
alkalmazasban a kétfaktoros hitelesités.

A hitelesité alkalmazasban generalt 6 szamjeayl kod és a belépési jelszot
kell megadni.

Ko6d megadasa

||pt.: 123456
Jelszo

Vissza

3. abra— Neptun rendszer — Kétfaktoros hitelesesités regisztracié
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Bejelentkezésnél a felhasznaldnév és jelsz6 megadasat kovetden a ,Kétfaktoros hitelesités”

felugroablakban az egyedi, 6 szamjegy( token megadasa szlikséges a tovabblépéshez.

Kétfaktoros hitelesités

Kérem irja be az authentikalo eszkozén jelenleg érvényes 6 szamjeayu tokent

K6d megadasa: |pl.: 123456

“

Meégsem Belépes

4. abra — Neptun rendszer — Token kéd megadasa bejelentkezésnél

Kétfaktoros hitelesités megsziintetése esetén a Kikapcsolas gombot valasztva lehetséges a

regisztraciot tordlni:
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5. abra — Neptun rendszer — Kétfaktoros hitelesités kikapcsolasa



